Token USB

V1 - Guida rapida
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1 Informazioni sul documento

1.1 Scopo del documento

Il presente documento intende essere una guida rapida per il titolare dell’ Token USB nello svolgimento delle
seguenti operazioni:

Apposizione di Firme Digitali in formato .P7M

Apposizione di Firme Digitali in formato .PDF

Apposizione di Marche Temporali

Verifica di Firme Digitali in formato .P7M e .PDF

Verifica di Marche Temporali

Gestione Pin e Puk della smart card contenuta all’'interno del Token USB

ogkrwnE



2 Caratteristiche del dispositivo

Token USB ¢ il dispositivo USB evoluto che permette di avere sempre a portata di mano la propria Firma
Digitale.

Il token USB non necessita di installazione Hardware o Software, ed € sempre pronta per sottoscrivere
digitalmente e/o marcare temporalmente documenti informatici.

Il dispositivo, inoltre, pud essere anche utilizzato per I'autenticazione sicura nei siti di web.

2.1 Prerequisiti

Di seguito sono descritti i prerequisiti Hardware e Software che deve possedere la postazione a cui viene
collegata il Token.

2.1.1 Software

Le versioni minime di OS supportate sono:
e Windows: Vista 32bit. Una JRE viene distribuita ed installata assieme al pacchetto di installazione
per Windows: 1.8.0_73
e MacOS X 10.7.5 64 bit o successive. Browser Safari 4.0 o successive. Una JRE viene distribuita ed
installata assieme al pacchetto di installazione per OSX: 1.8.0_144
e Linux: Distribuzione Ubuntu 16.04 32bit o successive. Una JRE viene distribuita ed installata
assieme al pacchetto di installazione per Linux: 1.8.0_144

2.1.2 Rete

Di seguito sono riportati i parametri di rete che devono possedere le postazioni alle quali viene collegato il
Token:

1. Disponibilita di connessione Internet senza presenza di Proxy.
2. Possibilita di poter instaurare connessioni HTTP, HTTPS e LDAP.



3 Installazione della smart card

Rimuovere lo sportellino di protezione, sul lato posteriore del dispositivo, e farlo scorrere verso I'esterno.
Una volta aperto il vano del lettore smart card, inserire la SIM di Firma Digitale, come illustrato di seguito.

Passol:
Inserire la SIM card con il chip rivolto verso il basso
come indicato nella figura accanto.

...ﬁ..

Passo 2:
Una volta inserita la SIM card, reinserire lo
sportellino.




4 Avvio del Token USB

Collegare il Token USB ad una presa USB del PC ed
attendere che compaia il messaggio indicato nella figura i) Trovato nuovo hardware E
a fianco. Il nuovo hardware & installato & pronto per l'uso.

Il Token viene visto dal PC come una periferica HID
(Human Interface Device), pertanto i driver per il corretto
riconoscimento sono presenti all'interno del dispositivo
stesso.

Se nella postazione é attiva la funzione di esecuzione automatica (Autorun) al momento del collegamento
del Token verra avviata automaticamente la Barra degli strumenti come quella riportata nella figura
seguente.

Firma Verifica Reagistro Gestione Utilita Documenti  Infermazioni Rimozione g
Impreze Carta

€ Y [ise & 9 3 >

Se, invece, al momento dell’inserimento del dispositivo, non viene avviata la Barra degli strumenti del Token
USB, é probabile allora che la funzione di esecuzione automatica sia disattivata.

In tal caso, visualizzare il contenuto del Token ed avviare il file autorun.exe, come indicato nella figura
seguente.
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5 Firmare digitalmente un file in formato P7M

Passo 1
Trascinare il file sopra I'icona “Firma”.

Reglstro Gestlons Utilits Documentt  Informazionl  Rimozione
Imprese Carla

lis5e & @ § 2

Passo 2
Attendere che il Token USB recuperi le informazioni relative ai certificati contenuti nella smart card.

.
, Caricamento certificatl dalla carta...
&
N
»,I‘
Passo 3
a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card,;
c. Selezionare I'opzione “Firma come busta crittografica P7M”,
d. Verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato.
e. Cliccare sul pulsante Next >
%
’ Seleziona il certificabo:
t Inserisci il PIM:

._'J CognomeTesks tomeTesks b Ciettagl,..
L1 1]
Salva come:

ZDocuments and Settingstskefano, zavagl\DeskiophArubakey! Test Firmal TEST_FIRMA. pdf.p7m :]
Tipologia di Firma

Busta crittografica P7M (CAES) “

[ Richiedi timestamp

Formato . TSD {con Firma in allegata)



Passo 4
a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante “Apri documento”;
b. Selezionare I'opzione relativa alla presa visione del documento;
c. Cliccare sul pulsante Next >

Si sta firmando con un certificato a validita legale.
E' necessario esaminare il file prima di poter continuare.

Apri documento...

Dichiaro di aver preso visione del documento di sottoscriverne il contenuto e di essere
consapevole della validita ai sensi di legge della firma apposta.

Passo 5
Attendere il completamento dell’operazione di firma.

Arma In corso...
) |

Passo 6
Verificare che al termine dell'operazione, venga riportata una schermata che notifica la corretta firma del file.

Il file & stato firmato correttamente

*Salvato in: C:\Documents and Settings\Admin\DesktopiDocumento. pdf p7m
* Frmatario: Cognomeprova20 1004208 Nomeprova 201004208 (il certificato ha validita legale)




5.1 Firmare digitalmente piu file in formato P7M

Passo 1
Selezionare tutti i documenti da firmare.
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Passo 2
Trascinare i documenti selezionati sopra l'icona “firma”.
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Passo3



Attendere che il Token USB recuperi le informazioni relative ai certificati contenuti nella smart card.

Passo4

a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);

Hrma In corso...

Inserire il PIN di protezione della smart card;
Selezionare I'opzione “Firma come busta crittografica P7M”,

b
C.
d. Verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato.
e

Cliccare sul pulsante Next >

Passo 5
a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante “Apri documento”;
b. Selezionare I'opzione relativa alla presa visione del documento;

c. Cliccare sul pulsante Next >

Seleziona il certificato:

| CognomeTest? MomeTestz A |

Inserisci il PIM:

Salva in:

Dettagl. ..

|C: \Documents and Settings‘\Admin'\Desktop\Muova cartella

Tipologia di firma

Busta crittografica P7M (CAGES)

[] Richiedi timestamp

|F|:||'mato .T5D (con firma in allegato)

Passo 6

7

Si sta firmando con un certificato a validita legale.

1l documento potrebbe contenere degli elementi attivi che potrebbero variarne il contenuto.

E' necessario esaminare il file prima di poter continuare.

Apri documento...

O

Dichiaro di aver preso visione del documento di sottoscriverne il contenuto e di essere
consapevole della validita ai sensi di legge della firma apposta.

Attendere il completamento dell’operazione di firma.



, | Firma n coeso. ..

[RESRSRERE]

Passo7
Verificare che al termine della operazione, venga riportata una schermata che notifica la correttezza delle
firma su ogni singolo documento.

Operazione conclusa

1l file C:A\Documents and Settingsiskefano. zavagliiDeskioph Arubakeyiew Folderifile di prova bxt & skako firmato
correttamente

*Salvato in: C/Documents and Settingsistefano, zavagli/Deskiop/arubakey (Mew Folder File di prova.txk.pm
* Firmatario; CognomeTestZ MomeTestZ (il certificato ha walidita legale)

1l file CoA\Documents and Settingsiskefano. zavagliiDeskiopt Arubakeyiew Folderifile di proval bxk & skako firmato
correttamente

*Salvato ine C/Documents and Settingsystefano. zavagli/Deskiop) Arubakey iMew Folder file di prowal bxt.p¥m
* Firmatario; CognomeTest? MomeTest? (il certificato ha walidita legale)

1l file C:\Docurnents and Settingsistefano. zavaaliiDesktopiArubakeyihew Folderifile di provaz. bxt & staka firmata
correttamente

* Salvato in: CfDocuments and Settingsfstefano, zavagli/Deskiop/arubakey iMew Folder File di provaz.bxk.pFm

* Firmatario: CognomeTest? MomeTest2 (il certificato ha walidita legale)




Passo 8
| documenti firmati verranno salvati nella stessa cartella dove risiedono i documenti originali aggiungendo al
nome l'estensione .7m.

& New Folder

File Edit Wiew Favorites Tools Help

QeBack ~ o - [F P search [Folders [ @ X ) M-

Address |b ks and Settingsistefano, zavagli\Deskiopl ArubakeyiMew Folder V’| G0

il di priov File di proval
Notepad++ Document
[ kB

file di prowa.txk.p?m
File firmato digitalmente
OKE

file di proveal. kxt.p?m file di provaz . kxt.p?m
File firmato digitalmente File firmato digitalmente
2 KE OKE

Type: File firmatao digitalmente
Date Modified: 2901172010 11,44
Sire: 1,74 KR




6 Firmare digitalmente un file in formato PDF

La procedura di firma in formato PDF & applicabile ai soli file .PDF.
Non & quindi possibile, attraverso il Token USB, firmare in PDF un file che non sia gia stato convertito in
questo formato.

Passo 1
Trascinare il file PDF sopra il pulsante “Firma”.

erifica Registro ; Documerti  Informazioni Rimozione
Imprese arta

C¥liseeni%

\

Passo 2
Attendere che il TOken USB recuperi le informazioni relative ai certificati contenuti nella smart card.

N
, ‘ Caricamento certificati dalla carta...

o

v

Passo 3
a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;
c. Selezionare “Aggiungi la firma al PDF” e attivare I'opzione “Firma grafica (modalitd avanzata);
d. Cliccare sul pulsante Next >

B
, Seleziona il certificato:

=8 cognomeprova20101006 nomeprova20101006 v Dettagli...

Inserisd il PIN:

P

seee
Salva come:
= C:\Documents and Settings\Admin\Desktop\Nuova cartella\PROVA-signed. pdf
Tipologia di firma

Aggiungi la firma al PDF v
[:] Richiedi timestamp
(%) Firma grafica (modalita avanzata)

() Firma grafica (con opzioni di default) Modifica opzion



Passo 4
a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante Apri documento;
b. Selezionare I'opzione relativa alla presa visione del documento;
c. Cliccare sul pulsante Next >

P Si sta firmando con un certificato a validita legale.
1l documento potrebbe contenere degli elementi attivi che potrebbero variarne il contenuto,
E' necessario esaminare il file prima di poter continuare.
Apri documenta...
O Dichiaro di aver preso visione del documento di sottoscriverne il contenuto e di essere

consapevole della validita ai sensi di legge della firma apposta.

Passo 5
a. Definire, attraverso la finestra di anteprima, la posizione, la dimensione e il logo del campo che
ospitera la firma digitale;
b. Cliccare sul pulsante Next >

¥ Firma - Copy of TEST_FIRMA - Copia.pdf 3 21x|

Firma Pdf
Cpzioni per la firma Pdf

13 | it
SRS Rkl Timbro:
Flstan’ps!defadl.png _l
Documenta di teat per firma Aruba Koy Localta:
i |
Ragone;

et b e s o s B
v b Ve I

anime

5N e T A Y -
s Y

Documenta cancato corvettamente Ingrandisd..

<gock || mext> | canel |




Passo 6
Attendere il completamento dell’operazione di firma.

y/ Firma in corso. .,
( [T J

_—

Passo 7
Verificare che al termine dell’'operazione venga riportata una schermata che natifica la corretta firma del file.

1l file e stato firmato correttamente

* Salvato in: C;\Dog i
*Firmatario: Cog'aomeprwazo 10042£B Nomepravazommzce (l cemﬁcato ha validta legae)




6.1 Firmare digitalmente piu file in formato PDF

Passol
Selezionare tutti i documenti

& Test Firma

.PDF da firmare.

B[(=1ES

Fil=  Edit

{)Back A - | ?

View  Fawvorites

Tools

4~ Search

Help

“ Folders

=‘D (3 x K) mv @ Sincronizzazione carkella

Address |uﬂ CDocuments and Settingsistefano.zavagli\DeskiophArubakey! Test Firma

5L

Passo 2

Trascinare i file selezionati sopra I'icona “firma”, e rilasciare il mouse.

“erifica

= Test Firmap/m

Fil=  Edit Tools

(JBack ~ ) 5]
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' Gearch
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Al

Help
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_& Move the selected
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& Publish the selected
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Passo 3
Attendere che il Token USB recuperi le informazioni relative ai certificati contenuti nella smart card.

Caricamento certificat dalla carta...

LLLLL ]

Passo 4
a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;
c. Selezionare I'opzione “Aggiungi la firma al PDF”;
d. Cliccare sul pulsante Next >

Seleziona il certificato:

| CognomeTestz MomeTest2 V| Dettagli. ..

Inserisci il PIM:

Salva in:

|C:'|,Dl:n:uments and Settingsiskefano. zavagli\DeskioptArubakeyh Test Firma | l

Tipolagia di Firma

[] Rrichiedi timestamp
(%) Fitma grafica {con opzioni di default) [ Madifica opzioni

Passo 5
a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante Apri documento;
b. Selezionare I'opzione relativa alla presa visione del documento;
c. Cliccare sul pulsante Next >

51 sta firmando con un cettficato a validita legale.
E' necessario esaminare i Fle prima di poter continuare,

Apri documento...

0 Dichiaro di aver preso visione del documento di scttoscriverne il conterito e di essere
consapevole della validia & sensi di legge dela firma apposta,




Passo 6

Verificare che al termine dell'operazione, venga visualizzata una finestra che notifica la corretta firma di ogni
singolo documento.

Operazione conclusa

1l file C:A\Documents and Settingsiskefano. zavagliiDeskioph Arubakey! Test Firmal TEST_FIRMAL.pdf & stato firmato
correttamente

* Salvato in: C/Documents and Settingsistefano, zavagli/Deskiopfarubakey i Test FirmalTEST FIRMAL-signed.pdf
* Firmatario; CognomeTestZ MomeTestZ (il certificato ha walidita legale)

1l file C:\Documents and Settingsiskefano. zavagliiDeskioph Arubakey! Test Firmal TEST_FIRMAZ. pdf & stato firmato
carrettamente

* Salvato ine C/Documents and Settingsistefano, zavagli/Deskiop)Arubakey i Test FirmalTEST FIRMAZ-signed.pdf
* Firmatario; CognomeTestZ MomeTestZ (il certificato ha walidita legale)

1l file C:\Docurnents and Settingsistefano. zavagliiDesktopiArubakeyi Test Firmal TEST_FIRMAS. pdF & stato Firmato
correttamente

* Salvato in: C/Documents and Settings/stefano, zavagli/Deskbop/arubakeyi Test FirmalTEST FIRMAZ-signed.pdf
* Firmatario: CognomeTest? MomeTest2 (il certificato ha walidita legale)

Passo 7

I documenti firmati verranno salvati nella stessa cartella dove risiedono i documenti originali aggiungendo al
nome il suffisso “signed”.

& Test Finma

- BX]
f 'l;r

File Edit Yiew Faworites Tools  Help

(JBack - ¥ D cearch [PrFolders [ 3 X €) [G3-

Address ||.f} CiiDocurnents and Settingsistefano.zavaglil\Deskioplarubakey) Test Fi | G0

TEST_FIRMAL.pdf
Adobe Acrobat Document
27T KB

EST_FIRMA3-signed. pdf

2

~ TEST_FIRMAZ.pdf TEST_FIRMAL-signed.pdf
Adiobe Acrobat Document Adobe Acrobat Document
ke 277 KB 377 KB
- TEST_FIRMAZ.pdF
Adobe Acrobat Document
ke 277 KB

TEST_FIRMAZ-sigred. pdf
Adobe Acrobat Docurment
377 KB

Re: s Es:




7 Verifica di file firmati in P7M

Passo 1

Trascinare il file da verificare sopra il pulsante “Verifica”.

ATTENZIONE: Le indicazioni riportate di seguito sono applicabili ai soli file recanti estensione .P7M

Veritiga

[
“'.I.'

Passo 2

Completate le verifiche sul Token USB restituira una finestra di riepilogo simile alla seguente:

La firma e integra.

Registro
Imgresze

Utilita Documertl

a4 . Verifica
I messaggio indica che il =
documento non é stato alterato Verifica ¥ o
dopo essere stato firmato. =
o o Lista dei firmatari:
Il certificato e attendibile. Firmatario Rilasdato da Fine validita

Il messaggio indica che il
certificato del sottoscrittore &
garantito da una Autorita di
Certificazione inclusa nell’Elenco
Pubblico dei Certificatori e che
non risulta scaduto alla data
della verifica.

Il certificato ha validita legale.
Questo messaggio sta ad
indicare che il certificato del
sottoscrittore € un certificato di
Firma Digitale qualificato.

Il certificato non risulta
revocato.

Questo messaggio sta ad
indicare che il certificato del
sottoscrittore non risulta né
revocato neé sospeso.

E'i“:; Cognomeprova2d... ArubaPEC 5.p.A. NG CA 1 19/04/2013

Dettagli Firma

+«# La firma & integra
«# 1l certificato & attendibile
verificato alla data odierna
«# 1l certificato ha validita legale
1| certificato & conforme alla direttiva europea 1993/53/EC.
1| certificato & conservato dalla CA per almeno 20 anni.
La chiave privata associata al certificato & memorizzata in un
dispositivo sicuro conforme alla direttiva europea 1999/93/EC
+«# 1l certificato non risulta revocato
La verifica ha avuto successo e il certificato risulta non revocato

La lista di revoca risale a 59 minuti fa.
Verificato alla data odierna

107 Operazione completata

Informaziont

Rimoziones

EBIX

eIroloekLiT KEY D

Y |

A




Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

¥ Verifica Q@@

’V -

s 4 = Al . ad
Verifica kvr%; arooe.iiKEYD
Lista dei firmatari: —a7

— ¥/

Firmatario Rilasciato da Fine validita : /
= [ e |
Cognomeprova20... ArubaPEC 5.p.A. NG CA 1 15/04/2013 —
3

\ ;;’l
[P ERE— |

Allora cio sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita
della firma, ma qualcuno di questi non & andato a buon fine. Per analizzare meglio il tipo di errore riscontrato
e sufficiente visualizzare i messaggi restituiti dall’applicativo all'interno della sezione “Dettagli Firma”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

= =
Verifica _ ¥ . aroloe. it KEY]
Lista dei firmatari: = —_37]
Firmatario Rilasciato da Fine validita \ = /
Cognomeprova20... ArubaPEC S.p.A. NG CA 1 18/04/2013 ;—“:;i
4
o

Allora cid sta ad indicare che non ¢ stato possibile portare a termine tutti i controlli previsti per verificare la
validita della firma ed & necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi
restituiti dall’applicativo all'interno della sezione “Dettagli Firma”.



8 Verifica di file firmati in PDF

Per la verifica di file firmati in formato .pdf € necessario utilizzare prodotti Adobe (Es.Adobe Reader), dopo
averli configurati come da indicazioni presenti sul sito: http://www.adobe.com/it/security/italiandigsig.html

Passo 1

Aprire il file PDF firmato attraverso Adobe Reader (preferibilmente versione 9 o successive):

B Prova-signed.pdf - Adobe Reader
File Modifica Vista Documento Strumenti Finestra ? S

YL ()i @ @[wr] | @ e T

@ Firmato, tutte le firme sono valide.

Firma

# 1 Signed by Cognometesti
Nometest1
C=IT
‘ O=non presente

Passo 2
Verificare che il messaggio riportato sotto la barra degli strumenti Adobe riporti che tutte le firme apposte al
documento sono valide.

@ Firmato, tutte le firme sono valide. % Pannello firma


http://www.adobe.com/it/security/italiandigsig.html

Passo 3
Cliccare sopra la firma e quindi sopra il pulsante “Proprieta firma” per ottenere maggiori informazioni

Stato convalida firma

La firma & VALIDA, firmata da Cognometestl Mometest1
<glessandro, sassetti@ca. arubapec.it=.
- Il Documento non & stato modificato dopo I'apposizione della firma.
- L'identita del firmatario era valida al momento dell'emissione, ma al momento non & stato
possibile effettuare controlli sulla revoca per convalidarla.

Mota Iegale...] [Prnprieﬁﬁrma... ] [ Chiudi ]

Proprieta firma

@ La firma & VALIDA, firmata da Cognometestl Mometestl <alessandro sassetti@ca.arubapec.it>.

Riepiloge | pacuments || Firmatario | Data/ora | Legale |

Firmato da: bnometestl Mometestl <alessandro.sassetti@ca. arubapec.it= Mostra certificato...

Motivo: |

Data: |2010,|f0 5/07 13:30:50 +02'00' Localita: |
Rigpilogo validita
% Il Documento non & stato modificato dopo l'apposizione della firma.

@ L'identitd del firmatario era valida al momento dellemissione, ma al momento non & stato
possibile effettuare contralli sulla revoca per convalidarla.

/i, Data e ora della firma provengono dall'orologio del computer del firmataric.

E stata creata una firma mediante Adobe Acrobat.

Verifica ﬁrmal I Chiudi




Qualora il messaggio riportato sotto la barra degli strumenti Adobe riporti un esito simile al seguente:

Ié‘_.'J Almeno una firma presenta problemi. % Pannello firma

et

Allora & probabilmente necessario procedere con la configurazione dellAdobe Reader seguendo le
indicazioni contenute al seguente link: http://www.adobe.com/it/security/italiandigsig.html.

9 Ulteriori tipologie di firma (BES e Xades)

Il sofware a bordo del Token USB consente anche I'apposizione di firme di tipo BES e Xades-BES.
Trascinando il file da firmare nell’area apposita, il software consente la scelta del formato nel quale si
desidera apporre la firma:

Seleziona il certificato:
[ EIBNCCRL60A0 178392/7000000821519126.cCCOBOSHNNTSS v | [ Dettagh... |

Inserisd il PIN:

Salva come:
C:\Desktop \dispositivo-signed. pdf

Cifra il documento al termine della firma

Firma grafica (modalita avanzata)
Firma grafica (con opzioni di default)

A seconda della tipologia di file trascinato nell’area di firma saranno disponibili, oltre ai formati descritti nei
capitoli precedenti (PDF-Basic e .p7m), una o piu delle seguenti opzioni:

- Aggiungi la firma al PDF (BES);

- XADES-BES;

Selzionando il primo formato si scegliera di apporre una firma PDF di tipo BES: I'estesione del file firmato
sara sempre di tipo “.signed.pdf’, ma la firma verra riconosciuta — per quanto riguarda Acrobat - solamente
dalle versioni piu recenti (dalla ver.10 in poi).

Selezionando invece XADES-BES si otterra una firma nellomonimo formato ed un file con estensione “.xml”.
La verfica dei file firmati nelle modalita sopra descritte si esegue nelle stesse modalita descritte nei
precedenti capitoli.


http://www.adobe.com/it/security/italiandigsig.html

10 Cambio PIN

Passo 1
Per cambiare il codice PIN della carta inserita a bordo del Token USB cliccare sopra il pulsante “Gestione
Carta”.

Registro Gestone Utinta Documenti  Informazioni
| Carta

rese

[l 5e & W §

Passo 2
Cliccare sul “Cambio PIN”.

Registro Gestione Utinta Documentl  Informazioni Rimozione
Imprese Canta

Passo 3
All'interno della finestra “Cambio Pin” inserire il precedente PIN, impostare il nuovo valore e cliccare sul
pulsante OK.

ATTENZIONE:
Per il codice PIN non sono ammessi caratteri alfabetici (a,b,A,B, etc..) ma solo numerici (0,1,2,3,4,5,6,7,8 e
9). Ai fini della sicurezza si consiglia I'utilizzo di codici PIN composti almeno da 8 numeri.

P Gestione carta

Cambio PIM
PIM attuale: YY)
MNuova PIM: I

Conferma PIMN: | gessssss

[ Ok l [ Cancel




Durante I'operazione di cambio del PIN Token USB puo restituire i seguenti messaggi d’errore:

Errore: Il Pin attuale é errato. Attenzione: troppi
tentativi errati possono bloccare il PIN.

Errore: Il PIN e bloccato.

Questo messaggio indica che il campo “Vecchio Pin”
della finestra “Cambio Pin”, non & corretto.

In questo caso l'utente deve tener ben presente il
fatto che I'inserimento ripetuto di PIN non validi puo
causare il blocco del PIN e quindi della carta.

Questo messaggio indica che il PIN della carta e
bloccato.

E’ necessario procedere con lo sblocco del PIN
seguendo le indicazioni contenute nel paragrafo
“Sblocco PIN”.



11 Sblocco PIN

Passo 1
Per sbloccare il codice PIN della carta inserita a bordo del Token USB cliccare sopra il pulsante “Gestione
Carta”.

Firma Verifica il?e istro uatri;-_ne Utiita Documenti  Informazionl Rimozione
=}

rese

€ Y likelen i B

Passo 2
Cliccare sul pulsante “Sblocco PIN”.

Gestione Camblo PIN | Shilocco PIN | Cambio PUK
Carta

Passo 3
All'interno della finestra “Sblocco Pin” inserire il PUK, impostare il nuovo valore del PIN e cliccare sul
pulsante OK.

ATTENZIONE:
Per il codice PIN non sono ammessi caratteri alfabetici (a,b,A,B, etc..) ma solo numerici (0,1,2,3,4,5,6,7,8
9). Ai fini della sicurezza si consiglia I'utilizzo di codici PIN composti almeno da 8 numeri.

P Gestione carta

Sblocco PIM
Codice PUK: YT
Muowo PIM: TIIIIIT]

Conferma PIN: | pessssss

[ Ok l [ Cancel




Durante I'operazione di sblocco del PIN il Token USB puo restituire i seguenti messaggi d’errore:

Errore: Il Codice PUK € errato.
Attenzione: troppi tentativi errati potrebbero
bloccare il PUK!

Errore: Il PUK é bloccato.

Questo messaggio indica che il campo “Puk” della
finestra “Sblocco Pin”, non ¢ corretto.
In questo caso l'utente deve tener ben presente il
fatto che I'inserimento ripetuto di PUK non validi pud
causare il blocco definitivo della carta.

Questo messaggio indica che il PUK della carta &
bloccato.

E’ necessario contattare I'Ente Certificatore che ha
fornito la smart card procedendo alla revoca dei
certificati attuali e con 'acquisto di una nuova carta.



12 Cambio PUK

Passo 1
Per cambiare il codice PUK della carta inserita a bordo dell'Token USB cliccare sopra il pulsante “Gestione
Carta”.

Firma Verifica il?e istro uatri;-_ne Utiita Documenti  Informazionl Rimozione
=}

rese

Passo 2
Cliccare su “Cambio PUK”.

Gestlone Camblo PIN  Shilocco PIN | Cambio FUK
Carta

Passo 3
All'interno della finestra “Cambio PUK” inserire il precedente PUK, impostare il nuovo valore e cliccare sul
pulsante OK.

ATTENZIONE:
Per il codice PUK non sono ammessi caratteri alfabetici (a,b,A,B, etc..) ma solo numerici (0,1,2,3,4,5,6,7,8 €
9). Ai fini della sicurezza si consiglia I'utilizzo di codici PUK composti almeno da 8 numeri.

P Gestione carta

Cambio PLUK
PUK attuale: I
Muowveo PUK: T I

Conferma PUK: | gesssses

CK J [ Cancel




Durante I'operazione di Cambio del PUK il Token USB puo restituire i seguenti messaggi d’errore:

Errore: Il PUK attuale é errato.
Attenzione: troppi tentativi errati potrebbero
bloccare il PUK!

Errore: Il PUK é bloccato.

Questo messaggio indica che il campo “Puk” della
finestra “Cambio Puk”, non & corretto.
In questo caso l'utente deve tener ben presente il
fatto che I'inserimento ripetuto di PUK non validi pud
causare il blocco definitivo della carta.

Questo messaggio indica che il PUK della carta &
bloccato.

E’ necessario contattare I'Ente Certificatore che ha
fornito la smart card procedendo alla revoca dei
certificati attuali e con I'acquisto di una nuova carta.



13 Autodiagnosi del dispositivo Token Usb

Passo 1
Per accedere all'applicazione di auto-diagnosi presente a bordo del Token USB cliccare sopra il pulsante

“Utilities”.

Reaqistro Utilita Documentt  Informazionl Rimozione

Imprese

Passo 2
Cliccare su “Auto-diagnostica”.

suto

PDF Read Declfra “import*
Certificato | dagnostica

Read '.




Passo 3
Cliccare su “Next”.

2 Tool di Autodiagnostica

Aruba Key diagnostica
Cuesto weard effettuera ls diagnostica della Aruba Key colegata sul Sstema, &
termine delloperazions sara generato un resoconto che potrd sssere ndtrato al
~ seevido di Assistenza,

Next >

Passo 4

Completata I'analisi, se non vengono riscontrate anomalie, comparira all’'utente una pagina analoga alla
seguente.

J Tool di Autodiagnostica

Resoconto della diagnostica

% Analsi ci Sstema

W anzls) del letton colegan

W Anzlsi delz smart card

@ Anelsi dels meamoria flash

Tl test ' terminato,

[IIllll.llﬂllll.lllllllIIIIIIIIIIIIIIIIIlll]

Intesrompy [ Mastralog ] [lrma emal ] {Sah'a come... |

All'utente verra lasciata I'opportunita di inviare via e-mail I'esito dell’analisi del dispositivo o salvarlo in un
file .txt.

Nota: Per utilizzare guesta funzione presente a bordo del Token USB /'utente deve avere i privilegi di
amministratore.




14 “Import” del certificato di firma

L’applicativo “Import” del certificato consente I'importazione dei certificati del'Token USB all’interno dello
Store di Microsoft.

Questa operazione ,viene fatta una tantum, e permette di utilizzare il Token USB anche con quei software
che, per le funzionalita di crittografia fanno uso dei CSP di Microsoft come ad esempio Internet Explorer.

Passo 1
Per accedere alla applicazione di “import” del certificato, cliccare sopra il pulsante “Utilities”.

Firma Verifica Registro &tor Utilita Documentt  Informazionl Rimozione

Imprese

Passo?2
Cliccare su “import” certificato.

PDF Read Declfra “import” Auto
. dagnostica




Passo 3
Cliccare su Ok per installare i driver presenti a bordo del Token USB.

Installazione Aruba Key Utilities

Stai per installare i driver per ['utilizzo della carta,
Muoi Continuare?

Ik l [ Cancel

Nota: Per utilizzare guesta funzione presente a bordo del Token USB /‘utente deve avere i privilegi si
amministratore del PC.

Passo 4
Cliccare su Avanti.

B

% - Installazione di Universal Middleware for Incard 1.2.9.0

Benvenuti nel programma di installazione di
Universal Middleware for Incard 1.2.9.0

Guesto programina installzra Universal Middleware for Incard
1.2.9.0 nel vostro computer.

5i raceomanda di chiudere tutte e altre applicazioni prima di
iniziare l'installazione. Questo permetterd al prograrmma di
installazione di aggiornare i file di sistema senza dover riavviare
il cotmputer.

Per prosequire, scegliers Avanti.

l Avanti » ][ Annulla




Passo 5
Accettare le condizioni per I'utilizzo della licenza e cliccare su Installa.

E - Installazione diUniversal Middleware for Incard 1.2.9.0

Installazione completata
ld L'installazione & stata completata con successo.

Completata

[IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Estrazione: SWATNDOW Sheystem32nbitdipki dilvpn. license A
Estrazione: SHWTMNDOWY Sheystem32hbitducspl seg )
Estrazione: SR WTMNDOWY Sheystem32vbitdipki dll.conf

05 update lang: EMU

Cartella di destinazione: CYATRDOW Shaystem32

Reinztalling: Legacy DLLs...

Estrazione: CHWTMNDOW Shaystem32hine ryptoki 2.conf

Cartella di destinazione: CYATRDOW Shaystem32

Cartella di destinazione: CH4DOCUME~ 1YW STEFAM~1ZAWL OCAL S~ 14 Tetmpihsx 31 tinp

Cartella di destinazione: 4 Program Files\Bit4Idy Universal siddleware for Incard

Creata il programima di dizinstallazione: 4 Program Filest Bit4Idy Universal siddleware for Ine...
Cormpletata

[

< Indigtra Annulla

Passo 6
Attendere il completamento della installazione dei driver nella vostra postazione e cliccare su “Fine”.

Passo 7 | SEm
Verificare I'installazione del certificato. W = &= P
1. Awvviare Microsoft Internet Explorer; T_| Reopen Last Browsing Session
2. Selezionare Strumenti - Opzioni Internet;
3. Selezionare la scheda Contenuto e quindi il [ Pop-up Blocker *
pulsante Certificati [ Manage Add-ons

et Work Offline

B
Zompatibility View Settings

Full Screen Fi1
Toolbars »
Explorer Bars r

<P Developer Tools Fiz

Suggested Sites

Invia a Onekoke

Inkernet Options



Passo 8
Verificare che all’interno della cartella “Certificati” siano presenti i propri certificati. E cliccare su “Chiudi”.

Certificates

Intended purpose; | <Al " |

Personal | Other People || Intermediate Certification Autharities | Trusted Root Certificatior € *

Issued To Issued By Expiratio,..  Friendly Name

B AR AAA00A00ADD, . ArubaPEC S.pA. MG ... 15/11/2013  =Monex
ElcognomeTestz Na...  ArubaPEC S.p.A, NG ... 15/11)2015  <Mone>
Estefana Zavagh Aruba A 21/09/2011  <Mone

Imnport... H Export... ][ Remove

Certificate intended purposes

Client Authentication, Smart Card Logon, Secure Email

Close




15 Cifratura File

Passo 1
Per cifrare un file selezionare “Utilities”.

Verifica ﬁrr? Istro Gestione Utilita Documentt  Informazionl Rimozione

rese Carta

Passo 2
Trascinare il file da cifrare sopra il pulsante “Cifra”.

FireFox PDF Read | Decifra “import* Auto
Certificato  dkagnostica




Passo 3
All'interno della finestra di cifratura selezionare, dalla sezione di sinistra, '’elenco dei destinatari del file
cifrato e cliccare su “Aggiungi”.

S Xilra EWZ

Citra
Sragiidehastanpar oacfras

PR Dy, | CatatDachatat | 2astradid P Qradmc..
7 Y g
{ \ ) AGAARAIIATIALTLAY O IEOC0 001 N
| Tl BORARL IO LALILATOXO OS2 DE R0, g
u

EWar

< : >

«. Bk bk I Cae!

Passo 4
Cliccare su “Next”.

Cilra
Zoegl destinatanpa caofrare

Destnaten | CetfbSutnatt | Regenc b i

LT ; e ';—3;' ARLGAALLATIALLLAICOXDC0CO20 D01 el
's RORAA. 1011 FO0DC0I020475920.Gy'% o ARROAALIGLLALI L ATCOXCDIER 0920, gy

] [¥] ‘4] (¥]

< | >

Inpctacalk. | <

v

<= [_perr [ canee




Passo 5
Selezionare la cartella all'interno della quale s’intende salvare il file cifrato e cliccare su “Next”.

J Cifra ?x

Cifra
Scedli b2 cpzioni di cfratura

‘ —— Salva come:
//' \. Ci\Decuments and Settingsistefano. 2avagliDesstop)Arubakey|New Folderifile d crova.txt.p7el ‘ @
I | ll Algortmo di cirabura:

DES-EDE3<CBC W |
[] Distruggi i documento originale

| <pock || met> |[ coeel |

Nota: Se si selezionano piu certificati per la cifratura del file, il risultato sara un unico file decifrabile da ogni
singolo titolare dei certificati selezionati.

Nota: In fase di cifratura del file il Token USB propone automaticamente, nell’area “destinatari”, il proprio
certificato di autenticazione, quello presente cioé nella SIM inserita nel Token USB.




Passo 6

Se la procedura € andata a buon fine verra mostrata la seguente schermata, cliccare su “Finish”.

2 Cifra

Cifratura conclusa

N

:
Ig:

1l file e stato cifrato correttamente

?IX]

l

Eirish

][ Corel ]

Nota: |l programma di Cifratura crea un file con estensione “.p7e” che include il file originale.




16 Decifratura File

Passo 1
Per cifrare un file selezionare “Utilities”.

Verifica Registro Documentt  Informazionl Rimozione
Imprese Cart

L s <

v S

Passo 2
Trascinare il file “.p7e” sull'icona “Decifra”.

FireFox PDF Read




Passo 3
Il Token Usb verifica che nella SIM sia presente almeno uno dei certificati indicati nella fase di cifratura.
Il programma in questa fase chiede il PIN della SIM inserita nel Token USB.

2 Decifra i3
Decitea @
i . Treeds | PO pes AAKG0AN G ICA0ICH TCO00 0020520007 Seel LRI/ QLI TP U Sz Lt
I‘ li |
Dxtiag ootk eato.. .

D ——

_ Agortnod cirs: USS£LES-LHL + Ko Enoypbon

Passo 4
Il Token USB, dopo aver completato il processo di decifratura del file, propone all’'utente I'apertura o il
salvataggio dello stesso.

J Devifia ri"z:
Dindea @
Ii File & stato decifrato correttamente [amwicmterntn |
’ [:d-'e ZoOtenste, ]
b oneehwapersdoobndon s=hwn,

BTN | T




17 Impostazione Proxy

Per utilizzare il Token USB in una rete protetta da Proxy, far riferimento alle seguenti istruzioni:

Passo 1
Selezionare il pulsante “Utilities”.

Verifica ﬁn? r'%tsreo: Utilita Documentt  Infoemazionl Rimozione

¥ [ | € =

Passo?2
Cliccare su “Proxy”.

“import* Luto
Certificato dhagnostica

f 1 —_
> B o
N e

Utilita FireFox PDF Read Declfra

o




Passo 3
Procedere alla configurazione della relative sezione del Proxy (HTTP/LDAP)

Modifica opzioni per Aruba Key

Proxy

Proxy generico
@ Messun proxy

) Configurazione manuale

Tipo

Host

() File configurazione automatica (PAC)

Indirizzo del file PAC

Credenziali d'accesso

Username

Proxy LDAP
@ Messun proxy
) Configurazione manuale
Tipo
3 HTTP
Host

() File configurazione automatica (PAC)

Indirizzo del file PAC

Credenziali d'accesso

Username

Password Password

N Usa credenziali di sistema
Usa credenziali di sistema

) Usa la configurazione generica

l Ripristina H Salva H Chiudi ]

Per ciascuna delle due configurazioni (Proxy generico e Proxy LDAP) & possibile selezionare le seguenti
opzioni:

e Nessun proxy: se selezionato non viene utilizzato nessun proxy;

e Configurazione manuale: se selezionato viene utilizzato il proxy specificato da 'Tipo', 'Host' e
'Porta’;

e File configurazione automatica (PAC): se selezionato € necessario specificare un indirizzo valido
per il file di configurazione automatica del proxy (PAC) nel campo 'Indirizzo del file PAC'.
L'indirizzo puo essere nella forma http://address/toffile o file://path/toffile. Tale file viene utilizzato per
determinare l'indirizzo del proxy da utilizzare (0 eventualmente se non utilizzare proxy) per un
particolare indirizzo di destinazione.
NOTA 1: Tale opzione non & attualmente disponibile nelle versioni per Macosx e Linux.

Le credenziali di accesso specificano nome utente e password da utilizzare per I'autenticazione proxy.

Se non specificate su sistemi operativi Windows, verranno utilizzate, se possibile, le credenziali dell'utente
attualmente autenticato sul sistema. Se le credenziali non dovessero essere valide per il proxy in uso,
ciascun applicativo provvedera alla richiesta delle credenziali quando necessario.

Per la configurazione 'Proxy LDAP' €& possibile inoltre selezionare anche [I'opzione
Usa la configurazione generica in modo tale che per indirizzi LDAP venga utilizzata la stessa
configurazione specificata in 'Proxy generico'.



Nota: Se non sono disponibili i dati relativi ad una delle due sezioni HTTP o LDAP (perché ad esempio la
rete non supporta entrambe le configurazioni), procedere solo con la sezione relativa alla tipologia di Proxy

supportata.

Passo 4
Se le configurazione & stata salvata correttamente comparira la seguente finestra.

i) Opzioni

\i‘) Configurazione salvata corretbamente




