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1 Scopo e campo di applicazione del documento

Questo documento descrive il tool per il rinnovo dei certificati a bordo dei dispositivi CNS rilasciati
presso le Camere di Commercio Italiane.

2 Termini e definizioni

CA

Un soggetto terzo di fiducia (trusted third part), pubblico o privato,
abilitato ad emettere un certificato digitale tramite una procedura di
certificazione che segue standard internazionali e in conformita alla
normativa europea e nazionale in materia.

CERTIFICATO

Insieme di informazioni atte a definire con certezza la corrispondenza
tra il nome del soggetto certificato e la sua chiave pubblica; nel
certificato compaiono altre informazioni tra cui:

* il Certificatore che lo ha emesso;

* il periodo di tempo divalidita;

* altri campi (estensioni) che determinano caratteristiche aggiuntive.

CNS

Carta Nazionale dei Servizi

FIRMA DIGITALE

"un particolare tipo di firma elettronica qualificata basata su

sistema di chiavi crittografiche, una pubblica e una privata, corre
tra loro, che consente al titolare tramite la chiave privata e
destinatario tramite la chiave pubblica, rispettivante, di rendere
manifesta e di verificare la provenienza e lintegrita di un docum
informatico o di un insieme di documenti informatitb.lgs 7 marzo

2005 n. 82 -CODICE DELL’AMMINISTRAZIONE DIGITALE)

PIN

Personal Identification Number - Codice di accesso alla smart card

PUK

Personal Unlocking Key - Codice di sblocco della smart card
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SCRATCHCARD

Tessera in plastica, delle dimensioni di una carta di credito, su cui si trovano
stampati i codici PIN, PUK e Codice Utente, opportunamente nascosti da
una banda opaca removibile. La custodia di questa carta € a cura del
titolare.

SMART CARD

Il dispositivo sicuro di firma utilizzato dal Titolare, & costituito da una
carta di plastica delle dimensioni di una carta di credito in cui & inserito
un microprocessore. E' chiamato anche carta a microprocessore .

TOKEN USB

Dispositivo in formato chiave USB, che abbina la funzione di una
smart card e del suo lettore.

TITOLARE

Possessore del dispositivo e titolare del certificato

3 Dispostivi e certificati

| dispositivi rilasciati dalle Camere di Commercio possono essere di tipo smart card o token USB.

In entrambi i casi contengono:

un certificato qualificato di sottoscrizioneper la firma digitale: viene emesso da un
certificatore (CA) nei termini ed alle condizioni previste dal Codice dell’Amministrazione
Digitale vigente;

un certificato di autenticazione CNSpecifica la classe di certificati di autenticazione, con
indicazione dell'apposita normativa, destinata agli utenti per accedere in maniera sicura ai
siti  delle Pubbliche Amministrazioni, secondo quanto previsto dal Codice
dell’Amministrazione Digitale (Decreto legislativo del 7 marzo 2005, n. 82).

| certificati CNS e sottoscrizione hanno una validita di 3 anni. Prima della scadenza dei certificati
viene inviata al titolare del dispositivo una mail all'indirizzo comunicato all’atto del rilascio, con la
guale viene ricordata la prossimita della scadenza e vengono fornite istruzioni su come effettuare

il rinnovo.

L'operazione di rinnovo emettera di fatto, sullo stesso dispositivo, una nuova coppia di certificati

CNS e di sottoscrizione con validita di tre anni a partire dalla data di rinnovo.

Poiché la legge prevede che una CNS possa avere una validita massima di 6 anni, I'operazione di

rinnovo non potra essere eseguita per piu di una volta.
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4 Rinnovo self service

Il rinnovo in modalita, “Self Servicg prevede che il titolare effettui il download dal sito:
www.card.infocamere.it

dell’apposito software e proceda in piena autonomia al rinnovo dei certificati a bordo del proprio
dispositivo.
Gli strumenti necessari al compimento del rinnovo sono:

1. il dispositivocontenente i certificati
2. un lettore dismart card (nel caso in cui il dispositivo sia una smart card)

3. il codice PINi sicurezza.

4.1 Prerequisiti

Per accedere al tool di rinnovo & necessario che la postazione di lavoro del titolare, oltre ad avere
accesso ad internet, presenti le caratteristiche descritte nei prossimi paragrafi.

Ambiente Microsoft

* Microsoft® Windows® Vista

* Microsoft® Windows® 7

* Microsoft® Windows® 8

* Microsoft® Windows® 10

e Aver effettuato preventivamente almeno i principali aggiornamenti previsti Microsoft
attraverso Windows Update.

* Driver relativi al dispositivo (& sufficiente che il titolare abbia effettuato I'installazione del

software di Firma scaricabile dal sito www.card.infocamere.it - sezione Download Software).

¢ |nstallazione dell’'ultima versione dei driver relativi al lettore
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5 Tool di rinnovo self service - funzionamento

5.1 Download e lancio del software
Il primo step prevede che il titolare scarichi il tool dall’apposita sezione “Rinnovi’ del sito

www.card.infocamere.it.
Il tool & un eseguibile auto-installante. Una volta lanciato viene visualizzata la seguente finestra:

-

Open File - Security Warning @

We can't verify who created this file. Are you sure you want to
run this file?

IEI Mame: ...nnovo-infocamere-1.1.6-titolare-produzione. exe
Type: Application
From: E:l_PROGETIINZ_CMSInfacamere\IC2\DocProgett..,

Run ] [ Cancel

locations you don't recognize can ham your PC. Onby run this file

l@ Thiz file is in & location outside your local network. Files from
b
you trust the location. What's the risk?

Una volta confermata l'operazione con un click sul tasto “Esegui”, dopo una fase di auto-
estrazione:

g 39% Inizializzazione...

Attendere...

1.1 Verifica connessione di rete
Appena lanciato, il tool di rinnovo verifica la connessione alla rete. In caso di esito negativo verifica

se & presente un proxy ed in tal caso prova ad effettuare una configurazione automatica del tool
con i parametri del suddetto proxy. Nel caso in cui non sia possibile effettuare la configurazione
automatica del proxy verra visualizzata la seguente schermata:

[ Rinnove CNS delle Camere di Commercio dltalia E=E =]

Rinnovo CNS delle Camere di Commercio
d'Italia
| certificati presenti all'interno della CNS hanno validita 3 anni.
In prossimita della scadenza un sistema di notifica e-mail provvedera ad

informare il Titolare circa l'approssimarsi della scadenza del proprio
certificato.

Il processo permette di rinnovare i certificati all'interno dello stesso dispositivo
di cui si & in possesso.

Impossibile contattare il servizio

Configura Proxy

Strumento di rinovo certificati - 1.1.0
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Cliccando sul tasto “Configura Proxy” sara possibile impostarne manualmente i parametri:

[ Rinnovo CNS delle Camere di Commercio d'ltalia
Settings
Abilita Proxy l:‘

8080

PORTA PROXY

INDIRIZZO IP PROXY

HTTP SOCKS4 SOCKS5

Abilita Autenticazione [ |

PROXY USERNAME

fes e

PASSWORD

Strumento di rinnovo certificati - 1,10

== =]

7 Rinnova CNS delle Camere di Commercio d'ftalia
Settings
Abilita Proxy .

192.168.45.1

INDIRIZZO IP PROXY

8080

PORTA PROXY

HTTP SOCKs4 SOCKS5

Abilita Autenticazione .

mariorossi\ oKk

PROXY USERNAME

ey

certificati - 1.1.0

PASSWORD

Fo = el

Una volta impostati i parametri sara possibile effettuare il test della connessione cliccando sul
tasto “Test Proxy” e successivamente salvare la configurazione cliccando sul tasto “Salva”.

1.2 Verifica della presenza di versioni piu recenti del tool
Se, dopo l'avvio, il tool verifica la disponibilita di una versione software piu recente lo notifica

tramite la seguente schermata:

| = RinnwoCNdeIgggpemdiw

certificato.

di cui si & in possesso.

Rinnovo CNS delle Camere di Commercio
d'ltalia

| certificati presenti all'interno della CNS hanno validita 3 anni.
In prossimita della scadenza un sistema di notifica e-mail provvedera ad
informare il Titolare circa l'approssimarsi della scadenza del proprio

Il processo permette di rinnovare i certificati all'interno dello stesso dispositivo

E necessario installare una versione piti recente di questo strumento per procedere

1.3 Verifiche sulla carta inserita e visualizzazione certificati
Dopo le verifiche iniziali il tool chiede di inserire il dispositivo da rinnovare ed il PIN di sicurezza:
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r -
. Rinnovo CNS delle Camere di Commercio d'Ttalia )

Dispositivo inserito: 7420059100104606

Per procedere € necessario sbloccare il dispositivo digitando il codice PIN

CODICE PIN

Cliccando sul tasto “Sblocca”, se il PIN inserito & corretto vengono visualizzati i certificati contenuti
nel dispositivo e viene evidenziato se questi sono o meno rinnovabili. Nel caso in cui non lo siano
viene mostrato il motivo della non rinnovabilita. A tale proposito si fa presente che non saranno
rinnovabili certificati sospesi o revocati, certificati scaduti o certificati gia rinnovati.

Nel caso in cui il PIN di sicurezza non sia valido verra visualizzato il seguente messaggio:

k< ~
1] Rinnovo CNS delle Camere di Commercio dtalia i 2

Dispositivo inserito: 7420059100104606

Per procedere e necessario sbloccare il dispositivo digitando il codice PIN

Inserito il PIN corretto, il tool mostra i certificati rinnovabili:
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) Rinnovo CNS delle Camere di Commercio dTtalia 1 4

Dispositivo 74200s9100100133

Stato Dispositivo:

Certificato di sottoscrizione Valico Finoal. 27/04/2017
igrtm::r?:ys quattro test rinnovo quattro

Organization:
non presente

Certificato CNS Velido Froal| 27/o4f07
Common Name:
FRRMRT64B21E625C/7420059100100133.Vj0weZ8CghXRCuBEaOFf44Gt3Q=

Organization:
CCIAA Comune prova

Organization Unit:
Camera di Commercio

5.2 Opzioni di pagamento

Dopo aver cliccando sul tasto “Procedi” sara necessario scegliere la modalita di pagamento tra:
1 Iconto
1 Telemaco
1 Carta dicredito

[ Rinnovo CNS delle Camere di Commercio d'ltalia == =]

Seleziona una delle modalita di pagamento

ICONTO Eelemaco

Pagamento Online Pagamento con Carta di Pagamento Online con
con IConto Credito Telemaco

Strumento di rinnova certificati - 1,1.3

5.2.1 Pagamento con Iconto e Telemaco
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Per i pagamenti con Iconto e Telemaco & necessario possedere le credenziali Telemaco che
verranno richieste dopo aver cliccato sui relativi simboli.

[Z] Rinnovo CNS delle Camere di Commercio d'ltalia = P

Pagamento InfoCamere

Inserire le credenziali del Pagamento InfoCamere per procedere con

l'operazione di rinnovo

USER-ID PASSWORD

Inserendo User-ID e password & possibile completare il pagamento della tariffa prevista per il
rinnovo dei certificati e cominciare dunque I'operazione di rinnovo vera e propria.

5.2.2 Pagamento con carta di credito
Se 'utente clicca sul simbolo “Pagamento con carta di credito” viene visualizzato il seguente
messaggio:

[ Rinnove CNS delle Camere di Commercio d'lalia [E=R[N]

Avviare Procedura di Pagamento

Seguire le istruzioni sulla finestra del browser per l'inserimento dei dati di pagamento e
fatturazione

Strumento di rinnovo certificati - 1. 1.6

Cliccando sul tasto “Avvia” viene aperta, sul browser predefinito, la pagina di pagamento che
raccogliera tutte le informazioni necessarie (nome e cognome del titolare, numero di carta di
credito con relativa scadenza, ecc) e provvedera ad effettuare I'addebito dell'importo previsto per
I'operazione di rinnovo.
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CARTA NAZIONALE dei SERVIZI delle CAMERE di
COMMERCIO d'Italia

Disposltivo: 09274945
Titolare: Testcognome

Rinn Carmifi €7,00
ovo Cartfcat:
" Dati Fattura

Dichiaro di aver preso visione della seguente informativa

PAGAMENTO CON CARTA DI CREDITO

Infocamere Scp - sede legale: Via G.B. Morgages, 13 - 00161 Romma - Cap. s0c. €17.670.000 - PIVA/cod. facabe; 02313521007 - Iscrta al reg. impruse di Roma con n. 804877 - Codice LET B15600EAD7BCSTFCESD0

Durante le fasi di pagamento il tool di rinnovo rimane in attesa dell’esito sulla pagina:

[ Rinnova CNS delle Camere di Commercio d'talia =] = ==

Completare la procedura di pagamento sul browser e

procedere conil rinnovo

Strumento di rinnovo certificati - 1.1.6

Una volta completata I'operazione di pagamento la pagina ne visualizzera I'esito che puo essere:

9 Pagamento effettuato;
9 Procedura di pagamento non ancora completata;
9 Precedenti operazioni di pagamento annullate.

Nel primo caso sara possibile procedere con il rinnovo vero e proprio dei certificati mentre negli
altri due casi il titolare verra istruito, sull’applicazione stessa, su quali passi effettuare. Ove
possibile I'utente verra invitato a provare di nuovo.
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Al termine del pagamento effettuato con successo, viene visualizzata la seguente schermata, che
ricorda all’utente di completare la procedura di scarico dei certificati.

CARTA NAZIONALE dei SERVIZI delle CAMERE di
COMMERCIO d'Italia

Attenzione! E' necessario completare la procedura chiudendo la
finestra del browser e seguendo le istruzioni dall'applicazione
Rinnovo CNS; l'esecuzione del solo pagamento non comporta

automaticamente il rinnovo.

Mostra Riepidogo

La schermata di riepilogo riporta gli estremi della transazione.

CARTA NAZIONALE dei SERVIZI delle CAMERE di
COMMERCIO d'Italia

tile ANIPNR SUNENW | pagamento & sta

Attenzione! E' necessario completare la procedura chiudendo la

finestra del browser e seguendo le istruzioni dall'applicazione

Dati Richiesta

Data richiesta: POPOEROIOCO25G38
Richiedente: SRRTERURASIRNED
Id Richiesta: IBEERAARA

Estremi Autorizzazione Bancaria
Codice Ordine: YIESI 8686
N° Autorizzazione: TO5966

N° Transazione: 0SPTEBERIRARTALEMAGOFIR

NBin caso dimancatocompletamento della procedurdparagrafo successiyponon sara gi
possibileperfezionare il mnovo, una volta scaduti i certificati

NH‘
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5.3 Rinnovo vero e proprio dei certificati

Quest’ultima consiste nel reset del dispositivo e nella generazione di due certificati associati al
titolare: uno di sottoscrizione ed uno di tipo CNS. Durante I'esecuzione dell’operazione viene
visualizzata la seguente pagina:

=
1] Rinnovo CNS delle Camere di Commercio d'ltalia L= L=

Rinnovo dei certificati

Questa operazione richiedera alcuni istanti. Non rimuovere il dispositivo

Generazione di una nuova coppia di chiavi

Al termine della procedura viene visualizzato un messaggio che ne comunica I’esito:

1 Rinnovo CNS delle Camere di Commercio d'ltalia (SRR

Rinnovo dei certificati

La procedura di rinnovo é terminata con successo

Nel caso in cui 'operazione non abbia esito positivo verra visualizzato un messaggio di errore con
la relativa motivazione.

Al termine della procedura i certificati rinnovati risponderanno al precedente PIN, gia noto al
titolare.
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Impossibilita di rinnovo

Vengono di seguito illustrati i casi in cui il tool di rinnovo non consente il completamento della
procedura.

Motivo

Output ¢ Tool

La postazione non accede ad internet

Il tool notifica 'anomalia tramite apposito

messaggio

La versione del tool in uso non

corrisponde alla piu recente disponibile

Il tool notifica 'anomalia tramite apposito
messaggio ed invita 'Operatore a scaricare

I'ultima versione

La postazione non dispone dei driver

relativi al dispositivo da rinnovare

Il tool avvisa il titolare che non & in grado di
riconoscere il dispositivo, invitandolo a
completare la configurazione della

postazione

Il dispositivo inserito non e stato rilasciato

preso una camera di Commercio

Il tool notifica I'anomalia tramite apposito

messaggio

Il PIN dispositivo inserito non e corretto

Il tool notifica I'anomalia tramite apposito

messaggio

| certificati a bordo del dispositivo versano

in stato di sospensione

Il tool notifica 'anomalia tramite apposito

messaggio

IS = | Tool dirinnovo “self service” Impossibilita di rinnovo
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| certificati a bordo del dispositivo versano

Il tool notifica 'anomalia tramite apposito

7
in stato di revoca messaggio
| certificati a bordo del dispositivo non Il tool notifica 'anomalia tramite apposito
8 sono piu validi (terminato il periodo di messaggio
validita, sono scaduti)
A bordo del dispositivo vi € un solo Il tool notifica 'anomalia tramite apposito
9
certificato messaggio
10 L’account per l'effettuazione del Il tool notifica 'anomalia tramite apposito
pagamento non risulta valido messaggio
L'account per I'effettuazione del Il tool notifica 'anomalia tramite apposito
11 pagamento con Iconto o Telemaco non messaggio
dispone di fondi sufficienti
Il pagamento con carta di credito non puo Il tool notifica I'anomalia tramite apposito
12 essere completato per errore o per messaggio
espresso annullamento da parte del
titolarre
| certificati risultano gia rinnovati Il tool notifica I'anomalia tramite apposito
13

messaggio

U1 = | Tool di rinnovo “self service” Impossibilita di rinnovo



